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Podstawowe zatozenia
projektu ustawy

& Srodki ochrony oraz warunki objecia tg ochrong

% Zakres przedmiotowy (o ile spétka nie przyjmie inaczej)
% Zakres podmiotowy (o ile spotka nie przyjmie inaczej)

% Obowigzek ustalenia wewnetrznej procedury

% Obowigzek ustanowienia poufnych kanatéw zgtoszen

% Obowigzek okreslenia procesu przyjmowania
zgtoszen oraz prowadzenia dzialan nastepczych

% Odpowiedzialnos¢ karna




Procedury tez, ale kluczowy jest proces

KROK 1

Potwierdzenie
przyjecia
zgtoszenia
| nawigzanie
kontaktu
Z sygnalistg

KROK 2

Wstepna
ocena,
czy zgtoszone
zachowanie
moze stanowi¢
naruszenie

KROK 3

Wewnetrzne
postepowanie
wyjasniajgce

KROK 4

Podjecie
decyzji

co do dalszych
dziatan

KROK 5

Informacja
ZwWrotna

KROK 6

Prowadzenie
rejestru



4 kluczowe obszary wdrozeniowe

Kanaty zgtoszen

(mail, telefon, narzedzie itd. wdrozenie, Proces przyjmowania
aspekty techniczne, organizacyjne zgtoszen
| bezpieczenstwo)

Proces obstugi Dokumentacja

zgtoszen (dziatania (procedura, dokumentacja RODO,
nastepcze) onboarding, rejestr zgtoszen)

v



Wypracowanie podejscia

Okreslenie zasobow i kontekstu
danej organizacji

Przypisanie rél w ramach struktury
organizacyjnej i wyznaczenie 0sob
odpowiedzialnych za obstuge systemu
zgtoszen (przyjmowania zgtoszen

| podejmowanie dziatan nastepczych)

Uzgodnienie kanatéw zgloszen

Opracowanie harmonogramu wdrozenia



Kluczowe kwestie wdrozeniowe

LP ZADANIE STATUS TERMIN MIESIAC 1 MIESIAC 2 MIESIAC 3 & ZaS O b
1.  PRZYGOTOWANIE WDROZENIA y

11| Wypracowanie podejscia i wyznaczenie osdb odpowiedzialnych OCZEKUIE

¥ Dziatania

2. [OPCJONALNIE] OUTSOURCING

21| Wybdr narzedzia / podmiotu odpowiedzialnego za przyjmowanie zgtoszen OCZEKUJE

22| Analiza spetnienia wymogow ustawy i gwarancji odpowiednich zabezpieczen OCZEKUJE ." HarmonOgram
2.3, Zawarcie umowy z dostawca / podwykonawca OCZEKUJE

3. OPRACOWANIE | WDROZENIE DOKUMENTACJI “’ Przyk'ad owy
3.1.| Opracowanie regulaminu zgtoszen wewnetrznych OCZEKUJE I d . .
3.2.| Przeprowadzenie konsultacji regulaminu z przedstawicielami pracownikow OCZEKUJE p an W rozen Ia
3.3.| Przeprowadzenie analizy ryzyka RODO dla procesu przyjmowania zgtoszen OCZEKUJE

3.4.| Przygotowanie dodatkowe], wymaganej przepisami dokumentacii (w tym RODO) OCZEKUJE

3.5.| Przygotowanie instrukcji postepowania dla osdb obstugujacych zgtoszenia OCZEKUJE

3.6.| Wypracowanie wzoru rejestru zotoszen, a takZe wzordw pism i odpowiedzi OCZEKUJE

3.7.| Formalne przyjecie regulaminu zgtoszen wewnetrznych OCZEKUJE

4,  KOMUNIKACJA | SZKOLENIA

41.| Opracowanie materiatow komunikacyjnych dla pracownikow OCZEKUIE
42 | Opublikowanie regulaminu i wystanie informacji do pracownikdw OCZEKUJE
43| Przeprowadzenie szkolenia dla wszystkich pracownikdw OCZEKUIE
4.4 | Przeprowadzenie szkolenia dla 0sdb odpowiedzialnych za obstuge zgtoszen OCZEKUJE
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Procedura — funkcje

Budowanie zaufania
do organizacji

@ e
Spelnienie — element compliance
wymogu prawnego T
(rozliczalnos¢) L e 4
:  Narzedzie
......................  Wezesnego
wykrywania
‘ ................. naruszeﬁ
Ustanowienie :
podstawowych i~ & .
zasad systemu . Szansa na unikniecie
zgtoszen e ujawnienia publicznego




Kluczowe aspekty procedury

Podmiot wewnetrzny \ Obowiazek
upowazniony do potwierdzenia zgltoszenia

przyjmowania zgtoszen w terminie 7 dni i obowigzek
\ podjecia dziatan nastepczych

Sposéb
przekazywania zgtoszen

oraz informacja o tym, czy procedura
przewiduje przyjmowanie
zgloszen anonimowych

Maksymalny termin

na przekazanie informacji zwrotnej
(ustawa wskazuje te terminy)

Podmiot uprawniony Informacja na temat
do podejmowania dziatan nastepczych, ) trybu
w tym weryfikacji zgtoszenia dokonywania zgtoszen
I komunikacji ze zgtaszajgcym zewnetrznych




Praktyczne uwagi dot. odbioru

| obstugi zgtoszen
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Przyjecie zgtoszenia

e-¢ Kluczowy element procesu

Poczatek objecia sygnalisty ochrong

o

% Pierwszy kontakt z sygnalistg % Zakaz dziatan odwetowych

% Ustalenie przedmiotu zgtoszenia % Element budowania zaufania
I mozliwos¢ dopytania / doprecyzowania do systemu

% Od momentu przyjecia zgtoszenia % Element rozliczalnosci
rozpoczyna sie bieg terminu na przekazanie . _




O C h r O n a 4.7. Dziatanie odwetowe — bezposrednie lub posrednie dziatanie lub zaniechanie w Kontekscie
Zwigzanym z praca, kitére jest spowodowane Zgtoszeniem lub ujawnieniem publicznym
Naruszenia i ktore:

|
Z g *a S Z aj q C e g O 4.7.1. narusza lub moze naruszy¢ prawa Zgtaszajgcego;

4.7.2. wyrzadza lub moze wyrzadzi¢ nieuzasadniong szkode Zgtaszajgcemu.

10. OCHRONA ZGLASZAJACEGO
Ny m O m e n t u O O n an | a 10.1. Ochrong Spotki objety jest kazdy Zgtaszajgcy pod warunkiem, Zze w momencie dokonywania

. Zgtoszenia lub ujawnienia publicznego miat uzasadnione podstawy sgdzi¢, ze zgtaszana
Zg'osze nNnia informacja jest prawdziwa i stanowi informacje o Naruszeniu.

10.2. Ochrong objete sg réwniez osoby pomagajgce w dokonaniu Zgtoszenia, ktérych pomoc nie
powinna zosta¢ ujawniona, oraz osoby powigzane ze Zgtaszajgcym, w tym czionkowie

i" ZakaZ pOdeJmowanla rogziny Zgtaszajgcego, jesli mogg oni doswiadczyé Dziatan odwetowych w Kontekscie
. , Zwigzanym z pracg.
dziatan odwetowych o

. Ochrona Spoétki obejmuje zapewnienie:

10.3.1. prostego dostepu do osoby upowaznionej do przyjmowania Zgloszen;

ﬁ W*aéCIWy przepl’yW InformaCJI 10.3.2. ochrone przed Dziataniami odwetowymi i wszelkimi innymi rodzajami

niekorzystnego traktowania z powodu dokonania Zgtoszenia;

N P ro b | e my dOWOdOWG 10.3.3. ochrone tozsamosci, jak rowniez poufnosci informacji zawartych w Zgtoszeniu

10.4. Spotka zapewnia ochrong poufnosci tozsamosci Zgtaszajgcego i osoby, ktorej dotyczy
Zgtoszenie. Dostep do informacji objetych Zgtoszeniem majg wytgcznie osoby posiadajgce
pisemne upowaznienie Spotki. Osoby te sg zobowigzane do zachowania tajemnicy.

10.5. Dane osobowe Zgtaszajgcego pozwalajgce na ustalenie jego tozsamosci nie podlegajg
ujawnieniu nieupowaznionym osobom, chyba ze za wyrazng zgoda Zgtaszajgcego.

10.6. Zakazane sg jakiekolwiek Dziatania odwetowe wzgledem Zgtaszajgcego, jak rowniez proby
lub grozby zastosowania takich dziatan. Podejmowanie Dziatan odwetowych moze zostac

uznane za ciezkie naruszenie obowigzkow pracowniczych oraz skutkowac
I Q LEGAL odpowiedzialnoscig stuzbowsg lub dyscyplinarng.




Praktyczne aspekty przyjmowania zgtoszen

Co powinno by¢ w tresci
potwierdzenia i czy zawsze
to samo?

Czy kazdy mail to zgloszenie?
(rola wewnetrznej
procedury)

Czy jest miejsce
na dodatkowe pytania?

Wstepna ocena
| rekomendacje

v



Kto moze byc odpowiedzialny
za przyjmowanie zgtoszen?

. Kryteria wyboru,

. konflikt interesow

. i warunek
................................. . niezaleznosci

Podmiot wewnetrzny
a podmiot zewnetrzny

t.gczenie funkcji podmiotu
. przyjmujgcego i podmiotu
..................... . upowaznionego do dziatan
nastepczych (wtasciwa
komunikacja)




Co dalej ze zgtoszeniem? Opis procesu

KROK 1

Otrzymanie
zgtoszenia

KROK 2

Pytania
dodatkowe

KROK 3

Ustalenie,
czy dokonanie
potwierdzenia

jest mozliwe

KROK 4

Jesli tak —
potwierdzenie
przyjecia
zgtoszenia

KROK 5

Przekazanie
do podmiotu
odpowiedzial
nego za
dziatania
nastepcze

KROK 6
Wpis
W rejestrze
zgtoszen



Dziatania nastepcze

GRC LEGAL




Co przepisy mowig na ten temat?

DZIALANIE NASTEPCZE - dziatanie podjete przez pracodawce

lub organ publiczny w celu oceny prawdziwosci zarzutéw zawartych

w zgtoszeniu oraz, w stosownych przypadkach, w celu przeciwdziatania
naruszeniu prawa bedagcemu przedmiotem zgtoszenia, w tym przez
dochodzenie wewnetrzne, postepowanie wyjasniajace (...)

W SZCZEGOLNOSCI o WYTYCZNE OGOLNE
Wewnetrzne dochodzenie / % Podejmowania dziatan musi gwarantowac
postepowania wyjasniajgce poufnosc (w tym uniemozliwienie dostepu
Brak konkretnych wymogéw / 0sobom nieupowaznionym)
wskazowek ¥ Bezstronnos¢

&

Nalezyta starannos¢



Opis procesu

1. Otrzymanie zgloszenia (lub zgtoszenia
ze wstepng rekomendacja)

2. Ocenawagi haruszenia
(ewentualnie eskalacja)

3. Decyzja o poinformowaniu
odpowiednich oséb w organizacji

4. Decyzja o sposobie dziatania
(okreslenie rodzaju dziatan)

5. Postepowanie wyjasniajace

10.

Podsumowanie i raport

Podejmowanie dalszych decyzji
(w tym srodki zaradcze)

Przekazanie sygnaliscie
informacji zwrotnej

Uzupetnienie rejestru zgtoszen

Zakonczenie analizy i wnioski

na przysztos¢ (usprawnienie procesu,
wyeliminowanie luk, szkolenia, wdrozenie
procedury itd.)



Postepowania wyjasniajace — sposob dziatania

Wewnetrznie czy zewnetrznie Odpowiednie zabezpieczenie
(w catosci lub czesci) wspotpracy

Staty zespot Wewnetrzny regulamin
lub zespo6t ad hoc | zasady dziatania

v



Postepowania wyjasniajace — aspekty praktyczne

Zbieranie informacji Rozmowy
i materialow wyjasniajace

v

Zachowanie Protokoty i notatki — kwestie
poufnosci dowodowe i rozliczalnos¢




Informacja zwrotna

<
Ny

Przekazanie zgtaszajgcemu informacji
na temat planowanych lub podjetych
dziatan nastepczych i powodow takich
dziatan

Trzy miesigce od potwierdzenia
przyjecia zgtoszenia

Informacja o stwierdzeniu badz braku
stwierdzenia wystgpienia naruszenia
prawa i ewentualnych srodkach,

ktore zostaty lub zostang zastosowane

w reakcji na stwierdzone naruszenie prawa



Rejestr zgtoszen — wymogi formalne

¥ Numer sprawy
% Przedmiot naruszenia
% Data dokonania zgtoszenia

wewnetrznego

¢

Informacja o podjetych
dziataniach nastepczych

% Data zakonczenia sprawy

NR DATA PRZEDMIOT

OTRZYMANIA ZGLOSZENIA

2021-11-24

CZY

POTWIERDZONO | STWIERDZONO

PRZY.JECIE
TAK

12. REJESTR ZGLOSZEN

12.1. Wszystkie Zgtoszenia — bez wzgledu na ich wartosé merytoryczng, sposob ziozenia oraz

12.2.

12.3.

CZY

NARUSZENIE
TAK

ocene zasadnosci — odnotowywane sg przez Kancelarie w rejestrze Zgtoszen. Rejestr jest
na biezgco uzupetniany przez Kancelarie na podstawie informacji uzyskanych od Spotki.

Rejestr zgloszen zawiera: (1) numer sprawy; (1) informacje o przedmiocie Naruszenia lub
o braku stwierdzenia Naruszenia; (lll) date dokonania Zgtoszenia; (IV) informacje
o podjetych Dziataniach nastepczych; (V) date zakonczenia sprawy.

Dane w rejestrze Zgtoszen przechowywane sg przez okres 5 lat od przyjecia Zgtoszenia.

CZY UDZIELONO
INFORMACJI
ZWROTNEJ

2021-11-24 TAK

RODZAJ PODJETE DATA
NARUSZENIA DZIALANIA NASTEPCZE ZAKONCZENIA

NIE

NIE

NIE

o M| =




Funkcje rejestru

/ \

Rozliczalnosc¢ : Whnioski na przysztosc

\ /

Nalezyta starannosc¢ Raportowanie

Wymog prawny Cele dowodowe




O czym informowac pracownikow

Kanaty komunikacji > > Naczym polegaja
dziatania nastepcze

/ \

Poufnos$¢ komunikacji 7

. . . Ujawnienia publiczne
(ew. takze anonimowosC)

|
\ /
Co zglaszaé, @& "

. ; Klauzula informacyjna
czego nie zgtaszac




Jak komunikowaé¢

Prostym jezykiem

A

Mozliwie
wyczerpujaco

Regularnie
(nie tylko
jednorazowo!)




Szkolenia

-
N

SZKOLENIA DLA OSOB OBSLUGUJACYCH
ZGLOSZENIA

= Role i odpowiedzialnosci, zasady eskalacji

= Obstuga wybranego narzedzia IT (o ile dotyczy)

» Zasady bezpieczenstwa (w aspekcie technicznym
| organizacyjnym) ryzyka

>

o""

» Relacja z zewnetrznym podmiotem (o ile dotyczy)
» Zasady podejmowania dziatan nastepczych
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Szkolenia dla wszystkich nowych cztonkéw zespotu
obstugujgcego zgtoszenia

-
N

Oraz — szkolenia przypominajgce (regularnie powtarzane)




Szkolenia

N

& SZKOLENIA DLA OGOLU PRACOWNIKOW

= Zobowigzanie kierownictwa
do zapewnienia zgodnosci

» Co zglaszaé, czego nie zglaszaé
= Kanaly zgloszen

>

o""

= Osoby / jednostki odpowiedzialne za postepowania

= Obstuga wybranego narzedzia IT (o ile dotyczy)
» Poufnos¢ dzialan nastepczych
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Szkolenia dla wszystkich nowych pracownikow

N

% Oraz — szkolenia przypominajgce (regularnie powtarzane)




Wymagania wynikajgce z RODO




Kluczowe kwestie wdrozeniowe

Obowigzek
Informacyjny

Umowy
powierzenia

Rejestr czynnosci
przetwarzania

v



Podstawy prawne
przetwarzania

Realizacja prawnie
uzasadnionych

Wykonanie interesow
obowigzku administratora
prawnego




Obowigzek
Informacyjny

% Podejscie do obowigzku
Informacyjnego

% Sposob przekazania klauzuli
% Praktyczne problemy

% Co zmienia projekt ustawy?

11. PRZETWARZANIE DANYCH OSOBOWYCH

11.1.

11.2.

11.3.

11.4.

11.5.

Spétka po otrzymaniu Zgloszenia przetwarza dane osobowe w zakresie niezbednym do
przyjecia Zgtoszenia lub podjecia ewentualnego Dziatania nastepczego. Dane osobowe,
ktére nie majg znaczenia dla rozpatrywania Zgloszenia, nie sa zbierane, a w razie
przypadkowego zebrania sa niezwlocznie usuwane. Usunigcie tych danych nastepuje
w ciagu 14 dni od ustalenia, ze nie majg one znaczenia dla sprawy

Wszystkie czynnosci okreslone w Procedurze prowadzone sg w sposob zapewniajacy
ochrone poufnosci tozsamosci Zgltaszajaceqo oraz osoby, ktérej dotyczy Zgtoszenie. Dane
osobowe Zglaszajacego (wraz z trescig Zgloszenia), dane osoby, ktorej dotyczy Zgloszenie,
oraz pozostata dokumentacja zwigzana z postgpowaniem wyjasniajgcym przechowywane
sq W sposOb zapewniajgcy ich poufno$é, bezpieczenstwo i integralnosc |

Dokumentacje zwiazana z postgpowaniem wyjasniajgcym, w tym dane osobowe,
przechowuje sie przez okres:

11.3.1. nie dluzszy niz wynikajgcy z przepisow wiasciwych dla mozliwosci zlozenia
odwolania lub przedawnienia roszczern — od zakonczenia postepowania
wyjasniajacego, w przypadku, gdy na skutek postepowania wyjasniajgcego nie
stwierdzono wystapienia Naruszenia ani jego ryzyka;

11.3.2. niezbedny do efektywnego wdrozenia srodkow zaradczych, a po tym okresie przez
okres niezbedny do ewentualnego ustalenia, obrony lub dochodzenia roszczen —
w przypadku, gdy na skutek postepowania wyjasniajacego stwierdzono Naruszenie
lub jego ryzyko.

Okres przechowywania dokumentacji nie powinien przekraczac 15 miesiecy po zakonczeniu
roku kalendarzowego, w ktorym zakonczono Dziatania nastepcze lub postepowania
Zainicjowane tymi dziataniami. Po uplywie okresu przechowywania Spdtka usuwa dane
osobowe oraz niszczy dokumenty zwigzane ze Zgloszeniem.

Dane osobowe zbierane w zZwiazku z postepowaniem wyjasniajacym przetwarzane sa
wylacznie dla celéw zwiazanych z tym postepowaniem, na podstawie wlasciwych przepisow
prawa dotyczgcych ochrony osob zgtaszajgcych naruszenia prawa.



Obowiazek informacyjny

5_[313

% Sygnalista

5o 14

% Domniemany sprawca

V4

% Swiadkowie

¥ Inne osoby wskazane w zgtoszeniu




Analiza ryzyka

<
Ny

Obszar bezpieczenstwa zasobow
informacyjnych (wdrozenie zabezpieczen
technologicznych oraz fizycznych)

Obszar bezpieczenstwa organizacyjnego
(wdrozenie polityk, procedur i wewnetrznych
instrukcji opisujgcych zasady ochrony
danych osobowych)

Obszar bezpieczenstwa operacyjnego
(faktyczna realizacji zasad obowigzujgcych
W organizacji)



DPIA

Koniecznos¢ przeprowadzenia
oceny skutkow przetwarzania:

% ,Systemy stuzgce do zgtaszania
nieprawidtowosci (whistleblowing)
Systemy stuzgce do zgtaszania
nieprawidtowosci (zwigzanych
np. z korupcjg, mobbingiem)

— W szczegolnosci gdy przetwarzane
sg w nim dane pracownikow”




Umowy powierzenia

% Rola podmiotéw zewnetrznych
zaangazowanych w proces
obstugi sygnalistow

% Czy to zawsze procesor?

% Weryfikacja i umowa
powierzenia




Retencja

Dane sg przechowywane przez podmiot
prawny oraz organ publiczny przez okres
3 lat po zakonczeniu roku
kalendarzowego, w ktorym przekazano
zgtoszenie zewnetrzne do organu
publicznego wlasciwego do podjecia
dziatan nastepczych lub zakonczono
dzialania nastepcze lub po zakonczeniu
postepowan zainicjowanych tymi
dziataniami




Przypadkowe dane

Dane osobowe, ktore w sposob oczywisty nie majg
znaczenia w kontekscie rozpatrywania konkretnej sprawy,
nie sg zbierane, a w razie przypadkowego zebrania

sg usuwane bez zbednej zwtoki.

Dyrektywa dot. whistleblowingu




Wojciech Piszewski
+ 48 538 238 202
wojciech.piszewski@grclegal.pl

GRC Serafin Tobiczyk Kalinasp.k. | Wspdlna 62, Warszawa | grclegal.pl
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