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Definicja ryzyka



Definicja ryzyka

Ryzyko to prawdopodobieństwo wystąpienia 

zdarzenia, które wywołuje negatywny wpływ.

Ocena wpływu zależy od punktu odniesienia

Każda ocena ryzyka uwzględnia 

prawdopodobieństwo oraz wpływ

W większości są ze sobą niekompatybilne



Przykłady ryzyk

Biznesowe

Dla podmiotu 

danych

Dla pracownika

Prawne



Metodyka analizy ryzyka

NIST

ISO

ENISA

Autorska



Złote zasady analiz ryzyka

Uwzględniaj inne osoby 
w procesie

Bądź jednolity

Trzymaj się 
konkretnej analizy

Działaj zgodnie 
z przyjętym planem



Zarządzanie ryzykiem



Zarządzanie ryzykiem

Monitorowanie

ryzyk

Szacowanie
ryzyk

Identyfikacja
ryzyk 4

2

1

3 Reagowanie
na ryzyka



Co może być 
objęte analizą?

System 

informatyczny

C

Projekt

Proces
A

B



Co może być ryzykiem?

Zdarzenia oparte 

na doświadczeniu 

życiowym 

Zdarzenia oparte 

na dotychczasowej 

historii firmy

Zagrożenia 

wskazywane 

przez ekspertów

Zdarzenia bardzo 

mało prawdopodobne, 

ale o katastrofalnych 

skutkach



Jak wykryć ryzyka?

Audyty / kontrole

3

1

2 Wyciąganie wniosków

Teoretyzowanie



Szacowanie ryzyka

Excel

Aplikacja własna lub dostawcy

Word

PowerPoint



Prawdopodobieństwo

Częstotliwość 

występowania

Czas istnienia 
ryzyka

Pewność 
wystąpienia



Wpływ

Integralność

Poufność

Dostępność



Ryzyko

Niskie

Średnie

Wysokie



Reagowanie na ryzyka

Unikanie

C

A
B Redukowanie

Przeniesienie

D Akceptacja



Monitorowanie ryzyk

Ustalenie daty 

wdrożenia środków 

naprawczych

Ustalenie daty 

ponownej analizy 

ryzyk



Plan zachowania ciągłości działania

Przygotowanie 
planu działania

Minimalne 
prawdopodobieństwo

Może to być sytuacja losowa
lub celowe działanie

Katastrofalne 
skutki
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