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Agenda spotkania

% Definicja i rodzaje ryzyka
% Szacowanie ryzyka
% Zarzadzanie ryzykiem

% Plan zachowania ciggtosci dziatania




Definicja ryzyka
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Definicja ryzyka

Ryzyko to prawdopodobienstwo wystgpienia
zdarzenia, ktore wywotuje negatywny wpiyw.

% Ocena wptywu zalezy od punktu odniesienia

% Kazda ocena ryzyka uwzglednia
prawdopodobienstwo oraz wptyw

% W wiekszosci sg ze sobg niekompatybilne




Przyktady ryzyk

Biznesowe ( , Prawne
Dla podmiotu \ } Dla pracownika

danych




Metodyka analizy ryzyka

Autorska 1ISO

NIST ENISA




Ztote zasady analiz ryzyka

Dziataj zgodnie

Serajjzelie z przyjetym planem

Uwzgledniaj inne osoby Trzymaj sie
W procesie konkretnej analizy
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Zarzgdzanie ryzykiem
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Zarzadzanie ryzykiem

—
Identyfikacja 1 _ | 4 Monitorowanie
ryzyk | ryzyk
Szacowanie 2 | 3 Reagowanie
ryzyk na ryzyka
N~




Co moze by¢
objete analiza?

A

Proces

Projekt

System
informatyczny




Co moze by¢€ ryzykiem?

Zdarzenia oparte } \ Zdarzenia bardzo

mato prawdopodobne,

) = .
a doswiadczeniu ale o katastrofalnych

zyciowym

skutkach
Zdarzenia oparte Zagrozenia
na dotychczasowej wskazywane

historii firmy \ 4 przez ekspertéw




Jak wykryc ryzyka?

1 Audyty / kontrole

2 Wycigganie wnioskow

3 Teoretyzowanie

/NN

~_




Szacowanie ryzyka

% Excel
% Aplikacja wtasna lub dostawcy
¥ Word

% PowerPoint




Prawdopodobieﬁstwo ................... P

Czas istnienia

ryzyka
Q@
Czestotliwosc
wystepowania
..................... ‘
Pewnosc¢
..................... wystgpienia




Wptyw i .

Poufnosc¢

Integralnosc




Ryzyko

% Niskie
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Reagowanie na ryzyka

Unikanie

{

Redukowanie

)

Przeniesienie

Akceptacja

A
B
- C
D




Monitorowanie ryzyk

Ustalenie daty

Ustalenie daty ponownej analizy
wdrozenia srodkow ryzyk
naprawczych




Plan zachowania ciggtosci dziatania

Minimalne
prawdopodobienstwo

Katastrofalne
skutki

Przygotowanie
planu dziatania

Moze to by¢ sytuacja losowa
lub celowe dziatanie
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