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Agenda spotkania

% Podstawy prawne

% Weryfikacja procesora
przed zawarciem umowy
— na co zwracac uwage?

% Weryfikacja procesora w trakcie
trwania umowy — jak skutecznie
zrealizowac prawo audytu?

% Odpowiedzialnos¢ administratora
| procesora za naruszenia ochrony
danych osobowych




Podstawy prawne




Zasady i obowigzki wynikajgce z RODO

513 MOTYW 81 PREAMBULY 513 ART. 28 UST. 1

[nalezy] korzystac z ustug wytgcznie w zw. z motywem 81: obowigzek
podmiotow przetwarzajgcych, uprzedniego zbadania procesora,
ktore zapewniajg wystarczajace tj przed zawarciem umowy powierzenia

gwarancje — w szczegolnosci

jezeli chodzi o wiedze fachowa,
wiarygodnos¢ i zasoby — wdrozenia

srodkow technicznych i organizacyjnych <>
odpowiadajgcych wymogom niniejszego
rozporzadzenia, w tym wymogom >
bezpieczenstwa przetwarzania.




Stosowanie Kodeksow i Certyfikatow

Stosowanie przez podmiot
przetwarzajgcy zatwierdzonego
kodeksu postepowania lub
zatwierdzonego mechanizmu
certyfikacji moze postuzyc¢

za element wykazujgcy wywigzywanie
sie z obowigzkow administratora.

513 MOTYW 81 PREAMBULY 513 ART. 28 UST 5

Wystarczajgce gwarancje, o ktorych
mowa w ust. 1 i 4 niniejszego artykutu,
podmiot przetwarzajgcy moze wykazac
miedzy innymi poprzez stosowanie
zatwierdzonego kodeksu
postepowania, o ktorym mowa

w art. 40, lub zatwierdzonego
mechanizmu certyfikacii,

o ktérym mowa w art. 42.



Przepisy szczegélne ................... *

Szczegolne obowiazki
w ustawie o prawach
pacjenta i Rzeczniku

Praw Pacjenta

® . (art. 24 ust. 6, art. 30a ust. 1)
Prawo : :
telekomunikacyjne /
Prawo komunikacji
elektronicznej

(wykonywanie zadan
i obowigzkow zwigzanych

z bezpieczenstwen 'S
— tylko innemu prze_d3|eb|orcy Prawo bankowe
telekomunikacyjnemu, ; . : : L
art. 179 ust. 7PT/ : (powierzenie dziatalnosci
art. 50 ust. 1 PKE) bankowej — umowa agencyijna,
' ' art. 6a PB)




Co mowi UODO...

,ZAdministrator musi wiec szczegdlnie starannie zweryfikowaé, czy podmiot, ktéremu
zamierza on powierzy¢ przetwarzanie danych osobowych, dysponuje koniecznymi w tym
celu srodkami i daje odpowiednie gwarancje przestrzegania obowigzujgcych przepiséw prawa”.

»W zwigzku z tym administrator powinien mie¢ mozliwosc¢ sprawdzenia komu powierza dane
osobowe oraz w jaki sposdb bedg one przetwarzane. Prawo dostepu do takich informaciji oraz
przeprowadzania audytow przystuguje administratorowi réwniez w trakcie realizacji umowy
powierzenia”.

,ZAdministrator jest bowiem zobowigzany do statej kontroli, czy podmiot przetwarzajgcy
przetwarza dane zgodnie z prawem. Kontrole te mogg by¢ przeprowadzane rowniez doraznie
np. w przypadku wystgpienia naruszenia ochrony powierzonych danych osobowych”.

Czy administrator musi kontrolowa¢ podmiot przetwarzajacy?
(https://archiwum.uodo.gov.pl/pl/225/1213)




Weryfikacja procesora przed zawarciem umowy

GRC LEGAL




Weryfikacja

procesora
przed zawarciem
umowy
4 4
Bezpieczenstwo Rozliczalnos¢

administratora




Co mowi UODO...

Trzeba ustali¢, czy np. inspektor nie zostat obarczony zadaniem sporzadzenia projektu umowy
I w zwigzku z tym, czy to do niego nie nalezato okreslenie, w jaki sposob uksztaltowana
bedzie relacja miedzy administratorem i podmiotem przetwarzajacym oraz prawa

I zobowigzania stron tej umowy. Taka sytuacja powodowataby konflikt intereséw,
poniewaz |OD nastepnie w ramach swoich ustawowych obowigzkéw zobowigzany bytby
ocenic prawidtowosc¢ i zgodnosc¢ z przepisami podjetych w tym zakresie decyzji.

Inspektor nie powinien zatem podejmowac zadan, ktére moga stac sie nastepnie

przedmiotem dokonywania przez niego czynnosci monitorowania ani podejmowac decyzji

w zakresie celow i srodkdéw dotyczgcych przetwarzania i zabezpieczania danych. (...)

Ze wzgledu na indywidualny charakter kazdej organizacji ten aspekt powinien by¢ analizowany
osobno dla kazdego podmiotu.

Czy IOD moze w imieniu administratora zawiera¢ umowy powierzenia?
(https://archiwum.uodo.gov.pl/pl/225/1804)



Obowiazek weryfikacji w duzej organizacji

— opracowanie i wdrozenie
Polityki wyboru dostawcy

WARUNKI | ZASADY ~

dopuszczalnosci wspotpracy
Z podmiotem przetwarzajgcym

SPOSOBY WERYFIKACJI

podmiotu przetwarzajgcego

.

ROLE

role w procesie weryfikacji podmiotu przetwarzajgcego
(osoby odpowiedzialne za przeprowadzenie procesu, osoby
oceniajgce i zatwierdzajgce dany podmiot).

~ SPOSOBY
DOKUMENTOWANIA

przeprowadzonej weryfikaciji
— zasada rozliczalnosci

OBOWIAZEK OKRESOWEGO

v MONITOROWANIA

podmiotu przetwarzajgcego co do aktualnego
poziomu dawanych wczesniej gwaranciji



Co nalezy zweryfikowac?
Czym s3a wilasciwe gwarancje?

Pytania, ich doktadnosé
i zakres powinny zaleze¢ od

Wiarygodnosc Poziom wiedzy charakteru powierzenia oraz
zakresu powierzonych danych.
v
-
Przestrzeganie Wdrozenie srodkéw technicznych i organizacyjnych
wymogow prawnych odpowiadajgcych wymogom RODO




Wiarygodnosc

Certyfikaty z zakresu
bezpieczenstwa informacji

Mechanizm identyfikacji
naruszen ochrony danych

Kontrole i postepowania
przed PUODO i ich wynik

Kontrole, audyty
niezaleznych podmiotow

Weryfikacja procesora/
podprocesora

Stwierdzone naruszenia (liczba)
wraz z odpowiednimi mechanizmami
oceny i notyfikacji naruszen



Poziom wiedzy

&

Dokumentacja ochrony danych
osobowych (Polityka ochrony danych;
Inne polityki i procedury)

Swiadomos$é pracownikéw
co do bezpieczenstwa danych
(szkolenia wstepne i okresowe)

Kompetencje i kwalifikacje 10D
(jezeli istniat wymaog jego powotania)
lub osoby odpowiadajgcej w organizacji
za obszar ochrony danych osobowych



Przestrzeganie

wymogow prawnych

Transfer danych poza
EOG i zastosowany
mechanizm legalizujgcy

Zobowigzanie
do zachowania
tajemnicy

Powotanie Inspektora
Ochrony Danych
(o ile to konieczne)



Wdrozone srodki techniczne i organizacyjne
odpowiadajace wymogom RODO

=

System kontroli dostepu do obszaru przetwarzania danych

=

Sposob przechowywania i zabezpieczania dokumentow papierowych ‘ »

=

Zasady nadawania uprawnien i dostepu do systemow informatycznych

=

Polityka haset (struktura, czestotliwos¢ zmiany)

=

Oprogramowanie Antywirusowe,

=

Zasady dostepu do sprzetu mobilnego

=

Zabezpieczanie sprzetu mobilnego

=

Kopie zapasowe

=

Zdolnosc¢ szybkiego przywracania dostepu do danych
w sytuacji incydentu fizycznego lub technicznego

=

Inne srodki gwarantujgce poufnosg¢, integralnosc i dostepnosc¢ danych




Rozliczalnos¢

Weryfikacja pisemna lub elektroniczna
Rozmowa kwalifikacyjna — niewystarczajgca
Dotychczasowa dobra wspoétpraca — niewystarczajgca

=

¢

Prezes UODO podczas kontroli lub korzystajac

z uprawnienia, o ktérym mowa w art. 58 RODO,
moze zadacé potwierdzenia faktu, ze Administrator
wybiera wylgcznie zaufanych procesorow




Praktyczne rozwigzania wyboru procesorow

Audyt przed zawarciem Oswiadczenie procesorain spe
umowy
Opracowanie standardowej Przedstawione Lista podmiotow
ankiety procesora badania certyfikaty zweryfikowanych
procesorow (dtugos¢ waznosci wpisu)




Weryfikacja procesora w trakcie trwania umowy
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Audyt procesora
— czynniki niezbedne do ustalenia

Alams KIEDY
EH

Cykliczne — np. raz na rok % Administrator swoimi sitami

Incydentalne — np. po wystgpieniu naruszenia, % Za posrednictwem upowaznionego audytora
po zidentyfikowaniu naruszenia umowy,

po doniesieniach medialnych dotyczacych

procesora

=

=

WAZNE! Ustalenie harmonogramu audytéw i jego terminowe realizowanie
pomoze w wykazaniu rozliczalnosci (art. 5 ust. 2 RODO)




Audyt procesora
— czynniki niezbedne do ustalenia

W JAKI SPOSOB
[

o W JAKIEJ FORMIE

& On site — np. w miejscu przetwarzania / % Odpowiedzi na zadane wczesnigej pytania
w lokalu procesora & Rozmowy z wyznaczonymi pracownikami

% Online — np. spotkanie przez komunikator & Wglad do dokumentéw lub systemoéw
Internetowy / ankieta weryfikacyjna informatycznych

dostepna na stronie internetowej /
checklisty / korespondencja mailowa




Audyt procesora — od czego zaczac?

@ W JAKIM CZASIE

W JAKIM ZAKRESIE

% Cykliczne — w zaleznosci od zakresu
powierzenia

% Incydentalne — w zaleznosci od okolicznosci

OPLATA

% Czy dopuszczamy odptatnos¢ audytu?
Jesli tak — czy zawsze?

% Kto ponosi koszty audytu?
Administrator / procesor / tgcznie

Z jakim wyprzedzeniem administrator
informuje procesora o planowanym audycie
— np. na 2 tygodnie przed

Czas reakcji procesora — np. potwierdzenie
w ciggu 72 h od otrzymania wezwania
do przeprowadzenia audytu

W jakich godzinach — np. w czasie pracy
procesora / 8:00 -16:00

Maksymalny czas trwania audytu
— np. dzien / kilka dni / tydzien



Inne ustalenia dotyczace
audytu 1 inspekcii

Obowigzek zachowania
tajemnicy wzgledem

Czy dane moga informacji zdobytych
by¢ transferowane w ramach audytu / inspekcji
poza EOG

Zakaz udziatu podmiotéw
konkurencyjnych

w audycie / inspekgij Audyt /inspekcja

podprocesora




Audyt | Inspekcja podprocesora

v

Przepisy wprost nie regulujg — ograniczajgc
obowigzek audytu i inspekcji do pierwszego
ogniwa tancucha powierzenia

Nie ma przeszkod, aby uregulowac kwestie
audytu dalszych podmiotow przetwarzajgcych
W umowie

Jezeli bowiem dalszy przetwarzajgcy nie wywigze
sie ze spoczywajgcych na nim obowigzkow
ochrony danych, petna odpowiedzialnosé wobec
administratora za wypetnienie obowigzkow tego
innego podmiotu przetwarzajgcego spoczywa

na pierwotnym podmiocie przetwarzajacym



Problem z monopolistami
lub quasi-monopolistami

Trudnosci
Z otrzymaniem
Informacji juz na etapie
. przed zawarciem umowy
‘ .................. pOWierzenia

Trudnosci
z praktycznag
realizacja inspekcji

Narzucanie ograniczen
audytow i inspekcji




Udziat procesora w kontroli u administratora?

5_@ Art. 31 RODO

Art. 28 ust. 3 lit. e) i f) RODO

(...) podmiot przetwarzajacy: (...) Administrator i podmiot przetwarzajgcy oraz
— gdy ma to zastosowanie — ich przedstawiciele

e) biorgc pod uwage charakter przetwarzania, na zgdanie wspotpracujg z organem

w miare mozliwosci pomaga administratorowi poprzez nadzorczym w ramach wykonywania przez

odpowiednie srodki techniczne i organizacyjne niego swoich zadan.

wywigzac sie z obowigzku odpowiadania na zgdania

osoby, ktorej dane dotyczg, w zakresie wykonywania

jej praw okreslonych w rozdziale lll; <>

f) uwzgledniajgc charakter przetwarzania oraz dostepne
mu informacje, pomaga administratorowi wywigzac >
sie z obowigzkow okreslonych w art. 32—-36




Efekty

Wyznaczenie

audytu / kontroli rekomendacii
Pociagniecie
Sporzgdzenie protokotu procesora_ ] .
do odpowiedzialnosci

pokontrolnego o
za uchybienia

w realizacji wymogow
umowy powierzenia

Ewentualna zmiana
zakresu umowy




Protokot pokontrolny

% Podpisany przez obie strony

¢

¥ [rescC: zastrzezenia wraz z rekomendacjami

% Zobowigzanie procesora do dostosowania zalecen
pokontrolnych zawartych
w protokole

WAZNE! Dobra praktyka bedzie ustalenie
terminu konicowego na wdrozenie zalecen
pokontrolnych. Po uptywie tego terminu nalezy
zweryfikowac efekt wdrozenia zalecen.

Co, gdy procesor w dalszym ciggu nie wdrozy zalecen?




Granice audytu — przyktady z art. 28 RODO

Co przekracza granice audytu?

Obowiazek procesora Co moze ADO? . .. .z
q P (rekomendacje / odpowiedzialnos¢)
Wdrozenie odpowiednich 1. Zweryfikowaé i oceni¢ wdrozone przez Zobowigzanie procesora do:
srodkoéw bezpieczenstwa procesora srodki 1. Przeprowadzenia konkretnej certyfikacji mimo
2. Negocjowac¢ wdrozenie dodatkowych srodkow wyraznego braku przestanek do jej wdrozenia
w zakresie osiggalnym dla procesora (np. 1ISO 27001)

2. Zatrudnienia IOD, mimo przedstawienia
uzasadnienia dla braku jego powofania

3. Pociggniecie procesora do odpowiedzialnosci
za niewdrozenie niewspotmiernych srodkow
zalecanych przez ADO (jak powyzej)

Uzyskanie uprzedniej 1. Woyrazi¢ uprzednig szczegotowg zgode Pociggniecie procesora do odpowiedzialnosci
zgody ADO na korzystanie 2. Wyrazi¢ uprzednig ogolng zgode za zaangazowanie nowych podprocesoréw

z ustug innych bez szczegotowej zgody administratora, podczas
podprocesoréw gdy w umowie powierzenia udzielona zostata ogolna

zgoda, a administrator nie sprzeciwit sie zmianom




Granice audytu — przyktady z art. 28 RODO

Obowiazek procesora

Co moze ADO?

Co przekracza granice audytu?

Pomoc administratorowi
W wywigzaniu sie

z obowiazku odpowiedzi
na zadania podmiotéw
danych

Pomoc administratorowi
W wywigzaniu sie

z obowigzkéw zwiagzanych
ze zgloszeniem naruszenia

Zobowigzac procesora do niezwtocznego
przekazywania ADO informaciji o:

1.
2.

otrzymanych zgdaniach podmiotow danych
zakresie informacji posiadanych o podmiocie
danych w zwigzku z prowadzonymi w imieniu
ADO czynnosciami (np. obstuga call center)

Zobowigzac¢ procesora do niezwtocznego
przekazywania ADO informacji o:

1.

2.

o stwierdzonych incydentach bezpieczenstwa
danych

przebiegu naruszenia oraz podjetych srodkach
zaradczych

(rekomendacje / odpowiedzialnosc¢)

Zobowigzanie procesora do przejecia obstugi
zgdan podmiotow danych bez kontroli

ani wytycznych ze strony ADO

Pociggniecie procesora do odpowiedzialnosci
za brak samodzielnej odpowiedzi na otrzymane
zgdanie

Zobowigzanie procesora do samodzielnego
stwierdzania wystgpienia naruszen ochrony
danych osobowych

Pociggniecie procesora do odpowiedzialnosci
za brak samodzielnego stwierdzenia
naruszenia ochrony danych osobowych lub
zgtoszenia naruszenia do PUODO



Granice audytu — przyktady z art. 28 RODO

Co przekracza granice audytu?

. . o
Obowiazek procesora o moze ADO* (rekomendacje / odpowiedzialnos¢)

Pomoc administratorowi Zobowigzac procesora do dostarczenia informaciji 1. Zobowigzanie procesora do samodzielnego

W wywigzaniu sie niezbednych do przeprowadzenia przez ADO oceny przeprowadzenia analizy ryzyka w imieniu ADO

z obowigzku skutkéw dla ochrony danych w zakresie 2. Pociggniecie procesora do odpowiedzialnosci

przeprowadzenia analizy prowadzonych procesow przetwarzania za brak przeprowadzenia analizy ryzyka

ryzyka w imieniu ADO

Dostarczanie wszelkich Zobowigzac procesora do przekazania informaciji 1. Domaganie sie od procesora informaciji,

informacji niezbednych dotyczacych przetwarzania danych objetych ktore nie dotyczg przetwarzania danych

do wykazania spetnienia powierzeniem osobowych objetych powierzeniem

obowiagzkéw okreslonych

w 28




Odpowiedzialnos¢ administratora i procesora

GRC LEGAL




O co moze pyta¢ UODO... Q

% W jaki sposéb Administrator zapewnia, aby podmioty przetwarzajgce przetwarzaty
dane osobowe jego klientéw zgodnie z przepisami o ochronie danych osobowych?

% Czy i jakie srodki podjat Administrator w celu zabezpieczenia danych osobowych
przetwarzanych w aplikacji funkcjonujgcej na infrastrukturze podmiotu
przetwarzajgcego oraz jakie przyjeto srodki zabezpieczenia technicznego
| organizacyjnego?

% W jaki sposéb Administrator zweryfikowatl wdrozone srodki techniczne oraz
organizacyjne przez podmiot przetwarzajgcy dane w imieniu Administratora,
u ktorego wystgpito naruszenie?

% Czy, ajesli tak, to w jaki sposob Administrator dokonywat regularnego
testowania, mierzenia i oceniania skutecznosci srodkow technicznych
| organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzanych danych?

4




Obowiagzki ADO i procesora

ADO PROCESOR

Posiadanie podstawy prawnej do przetwarzania

Dziatanie zgodnie z poleceniami ADO

danych
Realizacja i rozpatrywanie zgdan podmiotow danych Wsparcie w realizacji zadan ADO
Analiza skutkéw dla podmiotow danych Brak wtasnego celu przetwarzania
Rozpatrywanie i zgtaszanie naruszen Informowanie o naruszeniach




Wspolne obowiazki

Adekwatne
zabezpieczenie danych

Transfer poza EOG

Zawarcie
umowy powierzenia

Obstuga naruszen / zagdan
podmiotow danych

v



Odpowiedzialnos¢ za naruszenie
bezpieczenstwa powierzonych danych

Prawo do odszkodowania

% zarowno od ADO

% jakiod procesora (wytgcznie, Solidarna
gdy nie dopetnit obowigzkow odpowiedzialnos¢
natozonych na podmioty
przetwarzajgce w RODO ADO i procesora
lub gdy dziatat poza zgodnymi za odszkodowanie

Z prawem instrukcjami
administratora lub wbrew
tym instrukcjom)




Najczestsze powody natozenia kary
z art. 28 RODO

A

Brak weryfikacji
procesora przed
nawigzaniem wspotpracy

Pozostawienie
Procesorowi
dowolnosci
co do STO
Brak cyklicznej
weryfikacji




Najpopularniejsze kary — ADO

% Decyzja DKN.5130.3114.2020 - kara w wysokosci 1 136 975 zt natozona na Cyfrowy
Polsat S.A. — wspotpraca z firmg kurierskg

WAZNE! Wyrok WSA w Warszawie z dnia 15 listopada 2021 r.
(sygn. akt Il SA/Wa 2465/21) uchylajacy natozong kare

,Organ, w szczegdlnosci, nie dokonat w sposob petny ustalen co do roli i zakresu odpowiedzialnosci "podmiotu
Swiadczgcego ustugi kurierskie™, w tym co do okolicznosci pozwalajgcych na "zakwalifikowanie" tego podmiotu jako
administratora lub procesora w ramach wspoétpracy z [...] oraz okreslenia zakresu zadan i obowigzkéw kazdego z nich,
w ramach zapewnienia bezpieczenstwa przetwarzania danych klientéw [...] przez szybkg identyfikacje naruszen.”

¥ Decyzja DKN.5131.5.2020 — kara w wysokosci 85 588 zt. natozona na TUIR Warta
S.A. m.in. za btedng wysytke maila przez agenta ubezpieczeniowego (procesora)

% Decyzja DKN.5130.2024.2020 — kara w wysokosci 100 tys. zt natozona na KSSiP
m.in. za niezastosowanie odpowiednich STO

% Decyzja DKN.5131.31.2021 — kara w wysokosci 1.556,28 natozona na wspolnote
mieszkaniowg za brak umowy powierzenia i niezastosowanie STO



Najpopularniejsze kary — ADO | procesor

% Decyzja DKN.5131.50.2021 — kara w wysokosci 33 012 zt. natozona na
administratora za utracenie poufnosci danych osobowych oraz w wysokosci 427 zt na
procesora za niewdrozenie odpowiednich STO

Wazne! PUODO natozyt na administratora nakaz zaprzestania powierzania danych
osobowych do podmiotu przetwarzajgcego

% Decyzja DKN.5130.2215.2020 — kara w wysokosci 4,8 min natozona na Fortum
Marketing and Sales Polska SA oraz w wysokosci 250 135 zt na PIKA sp. z 0.0. za
niewdrozenie odpowiednich STO

& Wyrok WSA Il SA/Wa 310/20

~Jak juz wyzej wskazano, w sytuacji gdy podmiot przetwarzajgcy dane osobowe naruszy ogdlne rozporzgdzenie o
ochronie danych przy okreslaniu celéw i sposobdw przetwarzania, uznaje sie go za administratora w odniesieniu do
tego przetwarzania (art. 28 ust. 10). Podejmowanie decyzji o celach i sposobach przetwarzania danych nalezy do sfery
uprawnien administratora danych. Jezeli w te sfere bezprawnie ingeruje podmiot przetwarzajgcy, wchodzgc w zakres
zastrzezony administratorowi, to art. 28 ust. 10 ww. rozporzgdzenia nakazuje uzna¢ podmiot przetwarzajgcy za
administratora w odniesieniu do tego przetwarzania. Oznacza to, ze podmiot przetwarzajgcy odpowiada w tym zakresie
za naruszenie przepisow rozporzgdzenia tak jak administrator (Fajgielski P., Ogdélne rozporzgdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz, WKP 2018, art. 28).”
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