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Szkolenia — konieczna uciazliwosc
czy wazniejszy srodek bezpieczenstwa?

Realizacja
Same procedury
: Procedura
szkolenia poprzez
szkolenie




Zrodio obowiazku

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i
wadze, administrator wdraza odpowiednie srodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby
mac to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i
uaktualniane.

ART. 24 UST. 1 RODO




Zrodio obowiazku

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, administrator i
podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu
ryzyku.

ART. 32 UST. 1 RODO




Zrodio obowiazku

Administrator oraz podmiot przetwarzajacy podejmujg dziatania w celu
zapewnienia, by kazda osoba fizyczna dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajgcego, ktéra ma dostep do danych
osobowych, przetwarzata je wytgcznie na polecenie administratora, chyba ze
wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

ART. 32 UST. 4 RODO




Czyj obowigzek?

Administrator vs IOD

ART. 39 UST. 1 LIT. B) RODO: Inspektor
ochrony danych ma nastepujgce zadania:
(...) szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz
powigzane z tym audyty

)

{

)

{

ART. 24 UST. 1 RODO
| ART. 32 UST. 1 RODO

ART. 47 UST. 2 LIT. N) RODO:

W wigzgcych regutach korporacyjnych,
okreslone zostajg co najmnigj (...)
wlasciwe szkolenia z zakresu ochrony
danych dla personelu majgcego staty lub
regularny dostep do danych osobowych



Obowiazek 10D

Wytyczne dotyczgce inspektorow ochrony danych — wp243rev.01

opisujgc podejscie oparte na analizie ryzyka, wytyczne wskazujg, ,ze selektywne i pragmatyczne
podejscie powinno utatwi¢ DPO doradzenie administratorowi, jakg metodologie nalezy zastosowac
przy przeprowadzeniu oceny skutkow dla ochrony danych, ktore obszary powinny zosta¢ poddane
wewnetrznemu albo zewnetrznemu audytowi, jakie szkolenia wewnetrzne przeprowadzi¢ dla
pracownikéw lub kierownikéw odpowiedzialnych za przetwarzanie danych, i na ktére operacje
przetwarzania przeznaczy¢ wiecej czasu i zasobéw.”




Kogo szkolimy

Osoby spoza organizacji
(np. pracownicy/
wspotpracownicy
dostawcow)

Pracownicy

Wspotpracownicy
Osoby niemajgce dostepu do
danych osobowych / osoby

niemerytoryczne




Rodzaje szkolen

Szkolenia
onboardingowe
— 0golne

Szkolenia cykliczne

— 0golne

Szkolenia zwigzane
z aktualizacjg przepisow

— 0golne

Szkolenia po naruszeniach

Szkolenia warsztatowe
(sektorowe) — dedykowane
(np. dla dziatu marketingu /
sprzedazy)

Inne...?



Przyczyny szkolen

Wystepowanie duzej liczby incydentow
spowodowanych np. btedami
pracownikow

Zmiana charakteru pracy pracownika lub
rozszerzenie zakresu jego dziatan

Istotna zmiana przepiséw / stanowiska
organow wptywajgce na dziatanie
organizacji

Zmiana polityk wewnetrznych lub
struktury organizacyjnej firmy



Forma szkolenia — jaka jest skutecznosc?

Szkolenie stacjonarne

Szkolenie zdalne

A N\
N7

E-learning, kurs

Forma hybrydowa:
e-learning potgczony
z wyktadami



Weryfikacja wiedzy

Aby zapewnic¢ efektywnos¢ szkolen:

% Sprawdzenie wiedzy
— test, pytania otwarte,
karty pracy, quiz

% Seria pytan
| odpowiedzi

% Udostepnienie
materiatow
szkoleniowych
uczestnikom




Roznice w zakresie szkolen

Pracownik pracujacy z danymi
osobowymi (HR, marketing,
Client Service)

Pracownik majacy dostep
tylko do danych kontaktowych

Pracownik niemajgcy dostepu

Prawnicy do danych osobowych

v



Zakres przedmiotowy szkolenia ogolnego:

% Najwazniejsze pojecia RODO
% Zasady przetwarzania danych osobowych

% Zadania, odpowiedzialnosc¢ i pozycja ADO |
|OD / KODO (podziat kompetencji)

% Dokumentacja ochrony danych osobowych
W organizacji — oczekiwania wzgledem
personelu

Naruszenia ochrony danych

Prawa osob, ktorych dane dotyczg
Wybor dostawcow/ umowy powierzenia
Analiza ryzyka

Retencja danych osobowych



Zakres przedmiotowy szkolenia tematycznego

(np. HR)

% Przypomnienie podstaw RODO ze szkolenia
podstawowego

% Zasady RODO w rekrutacji

% Wspotpraca z agencjami zatrudnienia /
pracy tymczasowej

% Onboarding pracownika (w tym
upowaznienia do przetwarzania DO)

ZFSS i medycyna pracy

Benefity pracownicze

Monitoring i wizerunek pracownika
Badanie trzezwosci

Okres przechowywania dokumentacji
pracowniczej



Zakres przedmiotowy szkolenia incydentalnego

(np. po zidentyfikowaniu naruszen ~ Sposoby identyfikacji naruszen
dot. btednej wysytki maili) 3 ochrony danych osobowych

Zasady
postepowania w
Przypomnienie g N razie wystgpienia
podstaw RODO 1 / 4 incydentu — do
zwigzanych z kogo, kiedy i w

jaki sposob sie

\ / ZWrocic?

Przypomnienie 2 v v/ 5 OméWienie Wdr020nyCh

wewnetrznych zasad dodatkowych Srodkow

bezpieczenstwa (np. N zabezpieczajgcych
polityka IT)

tematykg naruszen




Zakres przedmiotowy szkolenia dla os6b
niemerytorycznych (np. pracownicy ochrony)

Zasady bezpieczenstwa Zasady postepowania z danymi
| poufnosci osobowymi (np. ksiega wejs¢ / wyjs¢)

NG TN

Wprowadzenie do podstaw Stosowane srodKi Zasady postepowania w
RODO zabezpieczajgce razie wystgpienia incydentu




Weryfikacja wiedzy

Aby zapewnic¢ efektywnos¢ szkolen:

% Sprawdzenie wiedzy
— test, pytania otwarte,
karty pracy, quiz

% Seria pytan
| odpowiedzi

% Udostepnienie
materiatow
szkoleniowych
uczestnikom




Czestotliwosc¢ przeprowadzania szkolen

Szkolenia podstawowe:

Szkolenia
onboardingowe — przed
dopuszczeniem do pracy
(nowi pracownicy |
wspotpracownicy / osoby
niemerytoryczne)
Szkolenia
przypominajgce — raz na
rok (wszyscy)

Szkolenia tematyczne
(obszarowe):

Pierwsze +
przypominajgce

Kazdorazowo przy
zmianie przepisow (m.in.
HR, marketing);
Kazdorazowo przy

zmianie kadrowej /
personalnej;

Szkolenia incydentalne

po wystgpieniu
naruszenia (srednie /
wysokie ryzyko);

po zidentyfikowaniu wielu
naruszen o podobnym
charakterze (niskie
ryzyko)

po zakonczeniu zmian
organizacyjnych (np.
wdrozeniu nowych
dokumentow).



Rozliczalnosc — procedura szkoleniowa

Plan Czestotliwosc

uwzgledniajgcy  szkolen
typy szkolen

Sposob Zakres
potwierdzenia szkolenia (np.
odbycia prezentacje)
szkolenia

(podpisy uczestnikow,

notatka 10D,

automatycznie
wygenerowana lista)

Materiaty Dodatkowe
archiwalne materiaty
(materiaty informacyjne

udostepniane
po szkoleniu)



Relacje z podmiotami szkolgcymi

A
Udostepnienie
danych
Podmiot szkolgcy Podmiot szkolgcy
Z organizacji Spoza organizacji
B Powierzenie
danych




Powierzenie czy udostepnienie:

% podmiot przetwarzajgcy (procesor) % Inny administrator

% Umowa powierzenia + obowigzek % Przestanka legalizujgca z art. 6 ust. 1
weryfikacji (art. 28 RODO) lub art. 9 ust. 2 ROD

% Kontrola administratora nad przekazanymi % Podmiot kontrolujgcy, zarzadzajgcy
danymi procesem przetwarzania

% Przykiad: firma specjalizujgca sie ¥ Przykiad: firma szkolgca z zakresu BHP
w ochronie danych osobowych (listy obecnosci)




Szkolenie | co dale)?

% Nadanie upowaznienia i odebranie

oswiadczenia o zobowigzaniu do zachowania
\ poufnosci

% Weryfikacja wiedzy

% Audyt przeprowadzania szkolen

~_




Szkolenia ,,po-naruszeniowe”

....... ‘
. Weryfikacja wiedzy pracownika objetego
........................ - szkoleniem
4 S e
Czy przeprowadzenie .
szkolenia jest o S
wymagane? . Szkolenie jako srodek stuzgcy

zminimalizowaniu ryzyka
ponownego wystgpienia
naruszenia wskazany w Rejestrze

Naruszen lub Zawiadomieniu do
@ e _ Prezesa UODO

Jaki powinien :
by¢ zakres SR ¢

szkolenia? ; : T :
_______ : Przeprowadzenie komunikacji zwigzanej

Z naruszeniem co do dziatu objetego
incydentem lub do catej spotki




Czy w opinii PUODO zawsze bedzie to

wystarczajgcy srodek zaradczy?

GRC LEGAL



Szkolenia w decyzjach PUODO

,Majgc na uwadze powyzsze oraz tresc art. 24 ust. 1 iart. 32 ust. 11i 2
rozporzadzenia 2016/679, obligujgcych administratora do wdrozenia
odpowiednich srodkéw organizacyjnych i technicznych, Prezes UODO w
zawiadomieniu 0 wszczeciu postepowania administracyjnego stwierdzit, ze
administrator nie wypetnit tego obowigzku nalezycie poprzez niedostosowanie
formy szkolen do specyfiki pracy pracownikéw naukowych oraz
zapewnhnienie wystarczajacej rozliczalnosci w zakresie przeprowadzanych
dla pracownikéw szkolen, co niewatpliwie ma wptyw na system
bezpieczenstwa i ochrony danych osobowych w organizacji”.

Decyzja PUODO z dnia 21 sierpnia 2020 r.,
sygn. ZS0SS.421.25.2019 — kara na SGGW




Szkolenia w decyzjach PUODO

,Ponadto, zgodnie z trescig art. 39 ust. 1 rozporzgdzenia 2016/679,
monitorowanie przestrzegania przepisow, w tym dziatania majace na celu
zwiekszanie sSwiadomosci w zakresie ochrony danych osobowych oraz
szkolenie pracownikéw biorgcych udziat w operacjach przetwarzania
danych nalezy do zadan inspektora ochrony danych, ktory realizuje je z
uwzglednieniem ryzyka dla praw i wolnosci osob fizycznych.”

Decyzja PUODO z dnia 21 sierpnia 2020 r.,
sygn. ZS0SS.421.25.2019 — kara na SGGW




Szkolenia w decyzjach PUODO

,Prawidiowo przeprowadzone szkolenia pozwolg osobom szkolonym na
wlasciwe zrozumienie zasad przetwarzania danych osobowych okreslonych
przez Administratora, a w konsekwencji przyczyniajq sie do ograniczenia
ryzyka wystgpienia naruszen w tym obszarze. Podnies¢ réwniez nalezy, ze
przeprowadzanie szkolen z zakresu ochrony danych osobowych, aby mogto zostac
uznane za adekwatny srodek bezpieczenstwa, musi by¢ realizowane w sposoéb
cykliczny, co zapewni state przypominanie, a w konsekwencji utrwalenie, zasad
przetwarzania danych osobowych objetych szkoleniem. Ponadto, w takich
szkoleniach musza bra¢ udziat wszystkie osoby upowaznione do przetwarzania
danych osobowych, a samo szkolenie musi obejmowac¢ swoim programem
wszystkie zagadnienia zwigzane z przetwarzaniem danych osobowych w
ramach ustalonego tematu szkolenia.

Decyzja PUODO z dnia 20 kwietnia 2023, sygn. DKN.5131.31.2022
Decyzja PUODO z dnia 21 lipca 2022 r. sygn. DKN.5131.2.2022 513

Decyzja PUODO z dnia 19 stycznia 2023 r. sygn. DKN.5131.12.2020




Szkolenia w decyzjach PUODO

Pominiecie ktoregos z tych elementéw spowoduje, ze szkolenie nie spetni
swojej roli, bowiem czes¢ oséb nie zostanie w ogole przeszkolona albo
uczestnicy szkolenia nie otrzymajg petnej wiedzy w danym zakresie.
Konsekwencjg powyzszego moze by¢ naruszenie ochrony danych osobowych, tak
jak w sprawie bedgcej przedmiotem niniejszego postepowania. Co wiecej, brak
przeprowadzania szkolen w opisany wyzej sposdb oznacza, ze ten srodek
bezpieczenstwa w praktyce nie obniza ryzyka wystgpienia naruszen ochrony danych
osobowych, co niewatpliwie przyczynia sie do ostabienia poziomu ochrony danych
osobowych i przesgdza o koniecznosci uznania naruszenia przepisow

rozporzgdzenia 2016/679 odnoszgcych do obowigzkéw administratora w zakresie
bezpieczenstwa danych.”

Decyzja PUODO z dnia 20 kwietnia 2023, sygn. DKN.5131.31.2022
Decyzja PUODO z dnia 21 lipca 2022 r. sygn. DKN.5131.2.2022 513

Decyzja PUODO z dnia 19 stycznia 2023 r. sygn. DKN.5131.12.2020




Obowiazki administratorow zwigzane
Z naruszeniami ochrony danych osobowych

,Naruszenia polegajgce na nieprawidtowej wysyice dokumentéw oraz anonimizacji
danych osobowych w zwigzku z udostepnianiem informaciji publicznej.

W przypadku podmiotow sektora publicznego, oprocz omytkowego wysytania dokumentaciji do
innego odbiorcy, zdarzajg sie rowniez sytuacje nieprawidtowej anonimizacji danych. Sytuacje
te wystepowaty w przypadku udostepniania danych w trybie dostepu do informacji publicznej,
w tym w Biuletynie Informacji Publicznej. Remedium na taki stan rzeczy powinny by¢
regularne szkolenia pracownikéw z zakresu ochrony danych, w tym bezpieczenstwa
danych, wprowadzenie szczegodtowych instrukcji postepowania z dokumentami zawierajgcymi
dane osobowe, w tym sposobdéw anonimizacji danych oraz wzmocnienie kontroli nad
procesem wysytki korespondencji (tradycyjnej i e-mail).” s.22

,Czy RODO wymaga podjecia innych krokéw w zwiazku z naruszeniem?

Podobnie jak w przypadku kazdego incydentu zwigzanego z bezpieczenstwem, administrator
powinien ustali¢, czy naruszenie byto wynikiem btedu ludzkiego lub problemu systemowego i
zobaczy¢ w jaki sposdéb mozna zapobiec powtdrce incydentu - czy to poprzez lepsze procesy,
dalsze szkolenia lub inne kroki naprawcze.” s.31

GRC LEGAL https://archiwum.uodo.gov.pl/pl/134/1029



https://archiwum.uodo.gov.pl/pl/134/1029

Inne dziatania
uswiadamiajace

A

Onepagery

Newsletter IOD

Komunikacja
informacyjna
(np. mailowo)




Aleksandra Jarkiewicz
+48 735 200 988
aleksandra.jarkiewicz@grclegal.pl

GRC Serafin Tobiczyk Kalinasp.k. | Wspdlna 62, Warszawa | grclegal.pl
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